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Resumen

En este trabajo se debate la nocién de macrodatos con relacién a la monetizacién de los datos personales.
Se revisa lo que afirman algunos de sus defensores y adversarios, segun los cuales los macrodatos implican
gue «n = todos», en el sentido de que ya no es necesario utilizar muestras, puesto que disponemos
de todos los datos, y se llega a la conclusidn de que tal argumento es al mismo tiempo demasiado
optimista e innecesariamente pesimista. Se presenta una serie de aspectos epistemolégicos y éticos
relacionados con las repercusiones de los macrodatos en nuestra percepcién, cognicién, imparcialidad
y privacidad asi como en los debidos procesos legales. A continuacién, el articulo examina la idea de la
gestion de datos personales centrada en el usuario, para averiguar hasta qué punto este tipo de gestién
aporta soluciones a algunos de los problemas planteados por el enigma de los macrodatos. Se presta
una especial atencidn al principio bdsico de la legislacién sobre proteccién de datos, concretamente el
principio de finalidad vinculante. Para terminar, este trabajo pretende indagar en la influencia que tiene
la politica de los macrodatos en la persona, la mente y la sociedad, y preguntarnos cémo podemos evitar
el convertirnos en esclavos de los macrodatos.
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Slaves to Big Data. Or Are We?

Abstract

In this contribution, the notion of Big Data is discussed in relation to the monetisation of personal data.
The claim of some proponents, as well as adversaries, that Big Data implies that ‘n = all’, meaning that
we no longer need to rely on samples because we have all the data, is scrutinised and found to be both
overly optimistic and unnecessarily pessimistic. A set of epistemological and ethical issues is presented,
focusing on the implications of Big Data for our perception, cognition, fairness, privacy and due process.
The article then looks into the idea of user-centric personal data management to investigate to what
extent it provides solutions for some of the problems triggered by the Big Data conundrum. Special
attention is paid to the core principle of data protection legislation, namely purpose binding. Finally, this
contribution seeks to inquire into the influence of Big Data politics on self, mind and society, and asks
how we can prevent ourselves from becoming slaves to Big Data.

Keywords
Big Data, artificial intelligence, monetisation of personal data, user-centric personal data management,
double contingency
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nea, pero aun siendo cierta, los macrodatos podrian generar
una discriminacién parcial o injustificable.

Introduccion

El problema que plantean los macrodatos es que n = todos.'
Mejor dicho, el problema es la afirmacién de algunos de
sus defensores (y adversarios) para los que n = todos. «N
= todos» resume perfectamente en qué consisten los ma-
crodatos, como se definen y qué dificultades presentan. Si
esa afirmacién fuera cierta, los macrodatos podrian romper

Por supuesto el problema es que hablar en términos de
verdadero o falso con relacién a los macrodatos es ab-
surdo, porque los macrodatos tratan de elaborar modelos
de datos. Sean modelos de arriba abajo o de abajo arriba,
automatizados o incluso auténomos, la mejor pregunta es

cualquier membrana protectora de nuestra vida interior y
alterar el lugar mas sagrado de nuestra privacidad y au-
tonomia, ya que sus duefios llegarian a conocernos mejor
—y a conocer mejor cualquier cosa— que nosotros mismos.
Si esa afirmacion no fuera cierta, los macrodatos también
podrian eliminar nuestro sentido del yo y nuestra inferfaz
con el mundo, hasta el punto de que no podriamos discutir
sus resultados, tendriamos problemas para no rendirnos
ante el conocimiento aparentemente claro y objetivo que
proporcionan y no dispondriamos de las herramientas para
averiguar qué perfil estan creando de nosotros. Si no fuera
cierta, los macrodatos generarian una discriminacion erré-

si los modelos funcionan, qué efectos tienen y como se
distribuyen tales efectos. Finalmente —y lo mds importante
de todo—la pregunta es en qué clase de seres humanos nos
convertiremos cuando interactuemos con los modelos que
generan los macrodatos para analizarnos. He terminado
hablando de los macrodatos como de «algo» que nos ana-
liza, como si los macrodatos tuvieran mente propia. Seria
muy facil negarlo y atribuir todas sus predicciones a los
disefiadores de tecnologias de macrodatos o a sus usuarios,
las redes publicitarias, los data brokers, las autoridades
judiciales, los cientificos, las empresas de redes inteligen-
tes y cualquier otro proveedor de servicios que se base

1. En la investigaciéon empirica cuantitativa «n» equivale a la muestra, mientras que «todos» se refiere a la totalidad de la poblacién. Si
«ny fuera «todosy, ya no nos podriamos referir a una muestra porque estariamos investigando todos los casos de nuestro objeto de

investigacion, fuera cual fuera.
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en los macrodatos para tomar decisiones, como conceder
un crédito, dar un trabajo o hacer un seguro. O cualquier
otro proveedor de servicios que externalice sus decisiones
a los sistemas operativos auténomos de alta velocidad en
tiempo real que cada vez determinan mas nuestro entorno
externo. Pensemos por ejemplo en los preparativos para
la red eléctrica inteligente que procesard nuestros datos
sobre consumo eléctrico en tiempo real y los combinara con
unos precios flexibles, lo cual nos permitirad cargar energia
en la red y venderla a nuestros vecinos mas cercanos.?
IBM ha acufiado el término de informdética auténoma, que
sugiere que estos sistemas informaticos adaptaran nuestro
entorno externo exactamente igual que el sistema nervioso
auténomo «dirige» nuestro entorno interno: de una forma
a la que no tenemos acceso consciente y sobre la que no
tenemos control directo.? Sin embargo, en la medida que
los macrodatos sean lo bastante inteligentes para operar
auténomamente, también tendran que ser mas listos que
sus disefiadores y usuarios. Los macrodatos son inteligen-
tes porque generan soluciones que nosotros no habriamos
podido desarrollar, porgue como seres humanos gue somos
no tenemos suficiente capacidad informdtica. Asi, el uso
de macrodatos genera una impredecibilidad parecida a
la de los animales: por muy bien domados que estén, no
controlamos completamente su comportamiento. Peor aun,
pueden generar la volatilidad de las erupciones volcénicas,
de los «actos de Dios» como deciamos antiguamente. Podria
ser que, en la medida en que adoremos a los macrodatos,
creamos en ellos y dependamos de sus ordculos, se convier-
tan en un nuevo pantedn, repleto de nuevos dioses. Dioses
creados por nosotros mismos, pero no necesariamente bajo
nuestro control, lo cual indica que, en realidad, no es ninguna
insensatez hablar de los macrodatos como si tuvieran mente
propia, sin querer decir con ello que su mente es como la
nuestra y sin olvidar que su mente ha sido desarrollada en
principio por organismos cientificos, gubernamentales o
empresariales para obtener beneficios, para construir nuevo
conocimiento y para mejorar la eficiencia y la efectividad
de la Administracién publica.

En este trabajo quiero plantear la cuestién de la doble con-
tingencia -la interdependencia mutua- entre macrodatos,
mentes de los individuos y sociedad humana. Para ello, en
primer lugar (I) investigaré las diferentes definiciones de

2. Hildebrandt (2013a).
3. Kephart et al. (2003, pags. 41-50).
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macrodatos, incluidas las provocaciones que han generado
por parte de los que se mueven en el terreno de la ciencia
de los datos. A continuacion, indagaré en las soluciones
ofrecidas (Il) (por ejemplo por el Foro Econémico Mundial)
para restablecer cierto equilibrio entre las personas y
las corporaciones que practicamente poseen sus datos.
También analizaré uno de los principios del gobierno cons-
titucional, la finalidad vinculante (Ill) —sélidamente enrai-
zado en el principio de legalidad (que no debe confundirse
con legalismo). En el terreno del procesamiento de datos
personales, este principio no solo esta relacionado con los
macrodatos que poseen los gobiernos basados en datos,
sino también con los modelos de negocio de empresas
privadas gue monetizan los macrodatos. éHasta qué punto
la comparticién, la venta y el posterior procesamiento de
datos personales mds alla del contexto de su recogida son
legales y/o éticos? (Es compatible el andlisis de los macro-
datos con la especificacién de una finalidad previa? {0 la
desviacidn de uso es el santo grial de los macrodatos y en la
ciencia, en la empresa y en la Administracion la extraccion
de datos transcontextual es lo que aporta valor afiadido?
¢Debemos repensar la especificacion de la finalidad en tanto
que estd totalmente en conflicto con la [dgica interna de los
macrodatos? Terminaré (1V) volviendo a la cuestion de la
mutua interdependencia de los macrodatos, las personas
individuales y la sociedad humana.

1. La definicion de macrodatos:
«N = Todos»

Si queremos mejorar el funcionamiento de nuestra web, po-
demos hacer unainvestigacién de tipo AB,* lo cual significa
hacer un pequefio cambio en el disefio del sitio A y dirigir a
la mitad de los visitantes al sitio A y la otra mitad al sitio B,
que es el mismo sitio pero con los pequefios cambios intro-
ducidos. Luego registramos todo lo que hacen los visitantes
y calculamos cdmo encajan las dos versiones del sitio con el
comportamiento preferido (digamos el comportamiento de
consumo). En lugar de tomar una muestra de los visitantes
de nuestra web y llamarlos o mandarles un correo electré-
nico, solo tenemos que medir todos sus comportamientos
y actuar ante nuestros hallazgos. Ya no dependeremos del
subgrupo que conteste y no se producirdn desviaciones

4, Kohavi et al. (2007); Chopra (2010). Véase también: <http://elem.com/~btilly/effective-ab-testing/>.
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debidas a los que dan respuestas politicamente correctas.
No tendremos que conformarnos con lo que la gente dice
que hizo o que harg, solo tendremos que calcular lo que
hizo, lo que hace y lo que probablemente hard. Si nosotros
somos los visitantes, haremos de conejillos de indias, pues
nadie nos pididé nuestro consentimiento para participar en
el experimento, nadie nos pagé por nuestra contribucién a
la mejora del funcionamiento de la web y, para ser sinceros,
todo esto nos pasé desapercibido.

El enigma de los macrodatos: sus implicaciones
como agentes de un cambio radical

En suimpresionante Big Data. A Revolution that Will Trans-
form Hw We Live, Work and Think, Mayer-Schonberger et
al. describen asi los macrodatos:

«Cosas que se pueden hacer a gran escala que no se pueden
hacer a una escala mas pequefia».®

Es un importante punto de partida, porque evidentemente
los macrodatos no solo son una gran bolsa de datos. La di-
mensidén complementaria, que forma parte integrante de la
nocién de macrodatos, esta constituida por las técnicas para
extraer modelos relevantes a partir de datos almacenados
0 incluso en tiempo real. Dichas técnicas se denominan
descubrimiento de conocimiento en las bases de datos y
ahora la mayoria de ellas estan vinculadas al aprendizaje
de magquinas. Asi se ha definido el descubrimiento de co-
nocimiento en las bases de datos:

«El proceso no trivial de identificar modelos de datos vélidos,
nuevos, potencialmente Gtiles y en dltima instancia compren-
sibles».®

El aprendizaje de maquinas se ha definido asi:

«Una mdquina aprende con relacién a una tarea concreta T,
un indicador de desempefio |, un tipo de experiencia E, si el
sistema realiza con fiabilidad su desempefio | en la tarea T de
acuerdo con la experiencia Ex.’

Mayer-Schonberger, et al. (2013, pdg. 6).
Usama M. Fayyad et al. (1996, pag. 41).
Mitchell (2006).

Russell et al. (2010).

Floridi et al. (2004, pags. 349-379).
Zizek (1991, pag. 30).

1. Van Den Berg (2010); Aarts et al. (2003).
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Ambas nociones constituyen el ndcleo de Inteligencia arti-
ficial: Un enfoque moderno (AIMO por sus siglas en inglés),®
que no debe confundirse con GOFAI (good old fashioned
artificial intelligence o buena y anticuada inteligencia arti-
ficial). Esta, fundamentada en modelos deductivos basados
en normas o casos, supone que la inteligencia puede ser
modelada e imitada sobre la base de un modelo formal de
inteligencia humana. El enfoque moderno, concretamente
el aprendizaje de maquinas, se basa en la nocién de agen-
cialidad, definida como la capacidad de ser interactiva,
auténoma y adaptativa.? Sé que muchos autores todavia
tienen dudas sobre las maquinas que aprenden, pero a mi
me parece mas productivo admitir que efectivamente las
maquinas aprenden, a gran velocidad y de un modo distinto
y a la vez parecido a cémo aprendemos nosotros, lo cual no
implica que las maguinas piensen como pensamos nosotros,
o sientan como sentimos nosotros. Lo que esto plantea es si
nuestros propios procesos de aprendizaje estdn empezando
a cambiar, como consecuencia de tener que interactuar con
maquinas que aprenden. {Qué repercusion tiene la funcion
de autocompletar en nuestra forma de escribir, como in-
fluye en la fluidez de nuestro lenguaje, a qué productivos
malentendidos da lugar entre amigos que se comunican?
Recordemos que Zizek dijo que la comunicacién es un mal-
entendido con éxito,”° refiriéndose con ello a que nunca
podemos ver realmente en la mente de los demds, a que
nunca podemos estar sequros de si queremos decir [o mismo
con las mismas palabras. Zizek nos recuerda que esto no es
ningun problema que haya que solucionar, sino una fuente
de creatividad. La funcién de autocompletar, que anuncia
perfectamente otros tipos de entornos inteligentes, como
lainteligencia ambiental y la internet de las cosas," es una
fuente de creatividad, o lo que pretende es la perfeccion y al
final dominard la produccién de significado, aunque lo haga
desde la perspectiva de una maquina? éInternalizaremos
la tendencia a la desambiguacién inherente al lenguaje de
las maquinas, llegaremos a creer que la desambiguacién
equivale a la comunicacién perfecta? En otras palabras, la
pregunta no es si las maguinas son capaces de aprender
«realmentey, sino si nosotros llegaremos a parecernos mas
a las maquinas porque asi nos serd mas facil anticiparnos a
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cémo ellas se anticipan a nosotros. Y si fuera asi, ¢hay algo
importante en el aprendizaje humano, en el pensamiento hu-
mano y en el sentimiento humano que queramos conservar?

Pero sigamos primero los pasos de Mayer-Schénberger y
Cukier en su afdn por explicar los macrodatos. Su andlisis
empieza con la nocion de «n = todos». En la investigacién
cuantitativa tradicional, los cientificos que querian desvelar
regularidades en una poblacién no tenian mas remedio que
investigar una muestray confiar en la estadistica para hacer
una extrapolacion de la muestra a la poblacién. Examinar la
totalidad de la poblacién era imposible o demasiado caro.
Una poblacién puede ser un conjunto de personas, pero
también un conjunto de animales, de plantas, de piedras, de
paisajes, de células, de moléculas o de cualquier otra cosa,
de acontecimientos o de procesos. Asi pues, la investig-
acién empieza con una hipétesis que se comprueba sobre la
muestra. La muestra consiste en «ny casos de la poblacién
relevante, con lo cual, en la medida en que se supone que
la muestra representa correctamente a la poblacién, los
hallazgos sobre esa muestra seran validos para la poblacién.
Para realizar esta investigacion tradicional se debe desar-
rollar la hipdtesis, preparar una muestra representativa,
llevar a cabo la investigacién y calcular las conclusiones,
lo cual requiere tiempo, experiencia en la materia de la que
se trate y, segun el tipo de pruebas que se deban hacer,
quizds también instrumentos caros. Sean cuales sean las
conclusiones, sequirdn siendo inciertas puesto que no es
posible recoger todos los casos relevantes de la poblacion.

«N =todosy significa que la muestra es igual a la poblacién.
Implica que, en el caso de los macrodatos, no existe la in-
certidumbre que genera el salto entre muestra y poblacién.
O, para formularlo sin tanta contundencia, significa que el
aumento exponencial de «n» reduce substancialmente la
incertidumbre. Esto esta relacionado con la idea de que
la disponibilidad de casi todos los casos de una poblacién
dada compensa las posibles inexactitudes. En efecto, Mayer-
Schénbergery Cukier afirman que en algunos casos la falta
de precisién se corregird gracias a posteriores registros
de mds datos. El aumento de conocimiento que es posible
gracias a que «n = todos» invita a mas «datificaciény y

Esclavos de los macrodatos. {0 no?

promete infinitas oportunidades de extraccion de datos a
la bisqueda de nuevos modelos pertinentes. Es asi porque
dichos patrones pueden posibilitar nuevos modelos de
negocio o, en el caso de la Administracion publica, nuevas
argumentaciones para una gobernanza mds eficaz y efec-
tiva. Podemos decir que la «datificaciény» es el proceso de
traducir el flujo de vida en bits y bytes discretos, legibles
por maquinas, medibles y manipulables® La datificacion
refuerza la ilusién de que «n = todos» porque hace posible
una discretizacion aparentemente ilimitada debido a la re-
duccién de costes y al aumento exponencial de la capacidad
informatica.

En realidad la actual explosién de datos hace dos cosas.
Primero convierte los datos en ruido: la gran cantidad de
bits y bytes los hace ilegibles al ojo humano. Segundo,
para convertir ese ruido en informacién o incluso en
conocimiento, se han desarrollado y aplicado técnicas infor-
maticas de recuperacién de la informacién. Y, como hemos
dicho anteriormente, no son simplemente consultas que
recuperan el input original, sino que cada vez mas se trata
de extraer operaciones que recuperan modelos ignorados
previamente. Modelos invisibles derivados de las inferen-
cias estadisticas. Estas inferencias pueden denominarse
«derivados de datosy, tal como sugiere acertadamente
Louise Amoore.” Derivados de datos que prevén futuros
presentes, o, en otras palabras, anticipaciones del presente
futuro. Y, como ha planteado Elena Esposito,™ esos futuros
presentes modelardn el presente futuro. Cuanto mejores
sean las predicciones (el futuro presente) mas personas
podrdn actuar sobre él y asi cambiar la causa y el curso
del presente futuro.

Mientras, tal como dicen Mayer-Schénberger y Cukier, la
velocidad a la que los nuevos datos estan disponibles y con
la que pueden extraerse y comprobarse las correlaciones
dentro de los conjuntos de datos, parece que succione la
vida a partir de la busqueda de la causalidad, que se est3
convirtiendo rdpidamente en una blsqueda pasada de
moda, una blsqueda del «por quéy» en una era que funciona
mejor con «cémo, cudndo, dependiendo de quéy, sin tiempo
para determinar las causas que se esconden «detrds» de las

12. Aquise usa manipulacion en el sentido neutro de alterar, editar o mover texto o datos en un ordenador de una forma habil. La competencia
para manipular bits y bytes puede provocar la capacidad de manipular a una persona en el sentido peyorativo de controlar o influir en esa
persona o situacién con inteligencia y deslealtad y sin escripulos.
13. Amoore (2011, pags. 24-43).
14. Esposito (2011).
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correlaciones. Porque resulta que en el tiempo que hemos
tardado en empezar nuestra investigacion, las correlaciones
pueden haber sido falsificadas, demostrar que son espurias
o simplemente ir sequidas de nuevas correlaciones que
«funcionan» mejor. Esta observacién se ha hecho muchas
veces, especialmente Chris Anderson en su provocador
articulo «The End of Theory»® publicado en la revista Wired
Magazine. En efecto, el cambio de la causacién a la corre-
lacién se basa en una comprensién consecuencialista del
significado: para explicar el significado de una correlacién
no retrocedemos a la causacion, sino que miramos hacia
adelante, a eso que esta causacién puede afectar. Desde la
perspectiva del pragmatismo filoséfico es fascinante, ya que
recuerda una de las llamadas mdximas pragmaticas sobre
el significado de los conceptos. Esta maxima parece ser
particularmente «acertada» para la era de los macrodatos,
si sustituimos el concepto por la correlacién o modelo:

«Consideremos qué efectos, que puedan tener concebible-
mente repercusiones prdcticas, concebimos que tiene el objeto
de nuestra concepcidén. Entonces, nuestra concepcién de dichos
efectos sera la totalidad de nuestra concepcién del objetoy.

Otra cuestion importante que debaten a continuacion
Mayer-Schonberger y Cukier es el paso de la experiencia
al andlisis de datos. Al parecer, no hay ningiin campo en
el que el andlisis de datos no emerja como un agente de
cambio radical, que reorienta los procesos de trabajo, las
metodologias, los modelos de negocio y las argumentacio-
nes. Un buen ejemplo de ello es la revelacién de las practicas
de vigilancia secreta de la Agencia Nacional de Sequridad
por un administrador de sistema.” Para sobrevivir, tanto la
industria como el gobierno deben adaptar sus sistemas de
decisiones a las operaciones de procesamiento de datos
gue progresivamente determinan lo que es posible, lo que
permite y a la vez limita nuestra percepcién del mundo y
plantea la cuestién del libre albedrio. Mayer-Schénberger
y Cukier sugieren que estamos al borde de la dictadura de
los datos, queriendo decir con ello que seremos incapaces
de percibir la realidad si no es a través de las técnicas y
tecnologias de los macrodatos. Lo que los autores sugieren

15.

Esclavos de los macrodatos. {0 no?

es gue los datos, la extraccion de datos, la comunicacién
mdquina a maquina y los sistemas de decisién informatica
pronto tomardn el relevo.

N no son todos y todos no son N

Parece como si Mayer-Schonberger y Cukier empezasen
con una especie de injustificable tecnooptimismo y termi-
nasen con un tecnopesimismo igualmente injustificable. Me
referiré brevemente a las seis provocaciones desarrolladas
por Boyd y Crawford,”® en contra del enigma de los macro-
datos. En primer lugar, Boyd y Crawford coinciden en que
la investigacion automatizada cambia nuestra definicién
de conocimiento. Los macrodatos no son tGnicamente una
afadidura a la generacion de conocimiento o a la gestién del
conocimiento. Son agentes de un cambio radical. Implican
otra forma de entender lo que se considera conocimientoy
crean diferentes fundamentos para los sistemas de decisio-
nes humanos, mdquina a maquina e hibridos. Sin embargo, al
contrario que Mayer-Schénberger y Cukier, Boyd y Crawford
no creen en que «N = todos». Las afirmaciones de objetivi-
dady precisién son engafiosas. En mi opinién esto tiene que
ver con el hecho de que la cuantificacién siempre implica
una calificacién previa. Para traducir el flujo de la vida en
bits y bytes discretos y legibles por mdquinas debemos
calificar lo que se considera como el mismo tipo de datos,
qué realidades encajan con los objetos y atributos en los
modelos de datos utilizados para elaborar los macrodatos, o
cual implica interpretacién. Como ya se ha dicho,” no existe
nada como «datos purosy, los datos se realizan, igual que
los hechos. Como dicen los franceses: les faits sont faits.
En este sentido, N nunca son Todos, porque el flujo de la
vida se puede traducir en datos legibles por mdquinas de
diferentes formas y escojamos la que escojamos tendrd
un enorme impacto en el resultado de las operaciones de
extraccién de datos.

En consonancia con lo anterior, Boyd y Crawford afirman
que los macrodatos no siempre son los mejores datos ni
necesariamente los peores; a veces los mejores datos son
los microdatos. Agui tenemos, pues, una afirmacién verda-

Anderson (2008). Una anterior fildésofa de la ciencia, Isabelle Stenger, trazé la forma en que operan las correlaciones en la era de la

extraccion de datos; de hecho produciendo significado en lugar de desvelando causas o razones existentes previamente; véase Stengers

(1997, pégs. 62-63).
Peirce (1958).
Davidson (2013).
Boyd et al. (2012).
Gitelman (2013).
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deramente revolucionaria en lo que respecta al enigma de
los macrodatos. Creo que para los cientificos de datos esto
no es nada nuevo ni sorprendente. El tiempo, los conoci-
mientos humanos y el poder de la informatica son escasos, al
contrario de lo que les gusta proclamar a algunos partidarios
de los macrodatos. Para traducir entidades, acontecimien-
tos y procesos en datos discretos es necesario interpretar
tales entidades, acontecimientos y procesos, asi como una
anticipacion reiterativa del efecto que producird un modelo
de datos especifico, y como va a posibilitar y a restringir
los resultados de las operaciones de extraccién de datos.

Esto estd relacionado con la distincién que hacen Boyd y
Crawford de las redes sociales entre humanos de carne y
huesos, por un lado, y las redes de comportamiento o grafos
sociales observados por el software de los proveedores
de servicios, por el otro. Confundir los comportamientos
legibles por mdquinas con la accién parece formar parte
del argumento que justifica el andlisis predictivo. Aungue
pueda ser una «confusién» muy productiva, en realidad
lo que puede desencadenar es una situaciéon en que los
comportamientos pongan fin a la accién; éa quién le importa
gue tengamos razones o intenciones, si nuestros comporta-
mientos se corresponden con nuestra disposicion genética,
si encajan con nuestros grafos sociales en linea o con los
datos combinados recogidos por los organismos guberna-
mentales a lo largo de nuestra vida? Boyd y Crawford sientan
asi las bases para dos cuestiones éticas:

1. El hecho de que los datos personales estén disponibles
publicamente éhace que su explotaciéon y monetizacion
sea ética o no?

2. {Deberiamos aceptar las nuevas desigualdades creadas
por las asimetrias de conocimiento entre sujetos de datos
y controladores de datos o no?

Podemos afiadir cuatro aspectos epistemolégicos que
incorporan una serie de cuestiones éticas quiza no tan
obvias pero mucho mds generalizadas.

3. Las ciencias naturales y sociales tradicionales empiezan a
partir de una reflexion tedrica que se comprueba derivan-
do una hipétesis que, a su vez, se puede comprobar con
una muestra (lo cual se llama falsacionismo y se supone
que da lugar a conocimientos sélidos). ¢Qué significa

20. Cf. Merton (1948, pdgs. 193-210).
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saltarse la teoria y limitarnos a generar y comprobar
hipdtesis con «unay poblacién?

. La ciencia de los datos facilita una serie de técnicas
alternativas para detectar modelos en los conjuntos de
datos, que a menudo tienen resultados alternativos. Si
los proveedores de servicios privados y publicos utilizan
mayoritariamente solo un subconjunto de esas técnicas,
équéimplicard para la robustez de esos resultados y para
la medida en que informan la arquitectura de los sistemas
informaticos auténomos?

5. En el pasado deciamos: «si las personas definen una
situaciéon como real, esa situacion es real en sus con-
secuencias» (teorema de Thomas);?° ahora hemos de
aceptar que «silas maquinas definen una situacién como
real, esta situacion es real en sus consecuenciasy. ¢Qué
repercusiones tendrd ello en cémo se orientan y a qué
dan importancia los sistemas de decisiones que dependen
del andlisis de macrodatos?

. Silas entrafias de estos sistemas de decisién son opacos
para las personas afectadas por sus operaciones, e in-
cluso para las que los gestionan, éa donde ird a parar la
democraciay el estado de derecho? ¢Acaso los debidos
procesos legales y una administracién justa, la eleccién
como consumidores informados y el derecho a no depen-
der de una toma de decisiones invisible estan a punto de
convertirse en conceptos ilusorios?

2. La gestion de los datos personales
en la era de los macrodatos

Datos voluntarios, datos observados
y datos inferidos

Volvamos al experimento AB. Los datos se extraen para
mejorar la experiencia del usuario, o el funcionamiento de
una web, o la rentabilidad de un modelo de negocio, pero el
visitante no los facilita. No se rellena ningtin formulario ni se
hace ninguna pregunta. Son datos observados y suelen con-
sistir en datos relativos al comportamiento. En su proyecto
sobre Rethinking Personal Data, el Foro Econdmico Mundial
hace poco publicé uninforme titulado «Unlocking the Value
of Personal Data: From Collection to Usage» (Liberar el valor
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de los datos personales: del almacenamiento al uso).? Uno
de los aspectos claves de su supuesto nuevo enfoque son
las «nuevas formas de comprometer a las personas, de
ayudarlas a entender y de darles las herramientas para
qgue puedan hacer una verdadera eleccién basada en un
claro intercambio de valor». Algo muy interesante. Duran-
te mucho tiempo, el valor de los datos personales se ha
considerado que estaba relacionado con la personalidad
de los individuos. La doctrina legal alemana, por ejemplo,
entiende que los derechos fundamentales a la privacidad y a
la proteccidn de datos son derechos de la personalidad, re-
firiéndose con ello a que estdn relacionados con la dignidad
y la autonomia de las personas y que deben considerarse
como constitutivos del yo,?> no como objetos de comercio.
En el terreno de las relaciones consumidores-empresas, asf
como en el del gobierno electrénico, el marco legal de la
proteccién de datos en la Unidn Europea se centra en la
minimizacion de datos. Los individuos, como consumidores
0 como ciudadanos, solo deberian aportar los datos que
son necesarios para una finalidad concreta y su uso solo
es legal en la medida en que esa finalidad (o una finalidad
compatible) se mantiene. Esto también es vélido cuando los
datos se han facilitado con consentimiento.? Sin embargo,
cuando ya empezamos a pensar en términos de «un claro
intercambio de valor» y hablamos de los datos personales
como de «una nueva clase de activosy, el valor monetario
de los datos personales efectivamente se libera. De hecho,
en un informe anterior el Foro Econédmico Mundial destaca
este aspecto y hace hincapié en el oculto potencial de los
datos personales como «oportunidades no explotadas para
el crecimiento socioecondmico»® e insta a un reanudar el
debate en torno a la recogida y uso de esos datos teniendo
en cuenta la actual monetizacién de los datos personales.
Este renovado debate comienza a partir de una tipologia
de datos alternativa, que distingue claramente entre datos
voluntarios, datos observados y datos inferidos, en lugar
de hacerlo entre datos personales y datos no personales.
Al parecer, la legislacién tradicional sobre proteccién de
datos todavia esta centrada en los datos voluntarios, in-
cluso en el caso del acceso de terceras partes a los datos
personales o en el de obligacion legal de facilitar datos. Los

21.
22.
23.
24.
25.

Foro Econémico Mundial (2103).

Rouvroy et al. (2009); Hornung et al. (2009, pags. 84-88).
De Hert et al. (2006).

Foro Econémico Mundial (2011).
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datos voluntarios se definen como «creados y compartidos
explicitamente por individuos, por ejemplo, los perfiles de
las redes socialesy. Quiero afiadir que todos los formularios
que rellenamos vy las tarjetas de crédito que facilitamos
conscientemente son datos voluntarios. Fijémonos en que
la diferencia entre datos voluntarios y datos observados
no consiste en si la persona ha dado su consentimiento ni
siquiera tiene que ver con si esos datos se deben considerar
datos personales. El procesamiento de ambos tipos de datos
puede implicar o incluso requerir consentimiento y ambos
pueden ser calificados tanto de datos personales como de
datos no personales, por ejemplo, dependiendo del uso de
las técnicas de anonimizacidn. El argumento de la investiga-
cién AB, la gestion del trafico, los programas de espionaje
de la Agencia Nacional de Sequridad (NSA), las fuerzas del
orden publico o la deteccién del fraude raramente se limitan
al procesamiento de datos voluntarios. Se basan con mucha
mas frecuencia en datos observados, normalmente datos
comportamentales, medidos por maquinaria de software
qgue extrae, comparte y vende dichos datos observados
para consequir el santo grial de los macrodatos, que son los
datos inferidos. Asi pues, tenemos datos voluntarios, datos
observados y datos inferidos y me atrevo a decir que estos
tres diferentes tipos de datos personales y no personales
requieren una proteccién legal diferente.?> Una cosa es dar
el consentimiento para que se compartan los datos de una
tarjeta de crédito con la finalidad de comprar algo en linea,
o que se comparta una fotografia colgada en Facebok, y otra
muy distinta es dar consentimiento para la comparticion
maquina a maquina de nuestro comportamiento en linea,
o de nuestro comportamiento en el transporte publico, o de
nuestro comportamiento biométrico. Ademas, los datos in-
feridos —por ejemplo, los perfiles derivados de la extraccién
de datos de datos agregados anonimizados— pueden tener
un enorme impacto sobre la persona. Si resulta que tres o
cuatro puntos de datos relativos a una persona concreta
encajan con determinados datos inferidos (con un perfil) -
que no tienen por qué ser datos personales y que, por tanto,
estaran fuera del alcance de la legislacion sobre proteccién
de datos-, es posible que esa persona no consiga el trabajo
que desea, que le aumenten la prima de su seguro, que la

Los datos impersonales no son ni datos personales ni datos no personales en el sentido de que la distincién no es relevante. Los datos

anonimizados e inferidos pueden ser datos no personales en lo que se refiere al articulo 2(X) de la Directiva 95/96 CE, pero cuando se
aplican a un individuo su impacto puede ser mas considerable que el uso de datos voluntarios.
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policia decida que su correo electrénico sea revisado o que
no pueda acceder a los estudios que ha elegido.

Sin embargo, en el marco de la proteccion de datos de la
Unidn Europea, existe el derecho a no estar sujeto a este
andlisis de perfil por el hecho de estar completamente
automatizado.?® Hay tres importantes excepciones a ese
derecho: consentimiento, contrato y obligacién legal. Siuna
de esas excepciones es de aplicacion, existe el derecho de
transparencia: nos deben comunicar que el analisis de perfil
ha determinado la decisién y nos deben informar sobre qué
factores se han ponderado. Para que sea un derecho efecti-
vo, quienes utilizan el andlisis de datos que tiene unimpacto
significativo sobre la persona deben ofrecer transparencia
del procesado dorsal [backend system] (lo que realmente
hace el software) de forma clara y comprensible. Y puesto
que los usuarios finales no deberian ser completamente
dependientes de quienes «poseeny los servidores de datos
y las tecnologias de aprendizaje de maquinas, necesitardn
sus propias herramientas de transparencia, por ejemplo
en el procesado frontal [frontend] del sistema. Estas he-
rramientas de transparencia pueden crearse como plata-
formas, manejables por los consumidores o por terceras
partes de confianza, que permitan compartir y extraer datos
de consumidores para predecir cémo se van a monetizar
probablemente dichos datos o cémo podran ser usados
por los cuerpos policiales. Estas plataformas utilizarian
mdquinas de inferencia para replicar los perfiles a los que
los realizan, o, dicho en otras palabras, para adivinar cémo
se nos van a anticipar, para leer cémo vamos probablemente
a ser leidos, para anticiparnos a cémo se van a anticipar a
nuestras intenciones.?

Gestién de datos personales centrada
en el usuario

Llegamos ahora alas soluciones propuestas hasta el momen-
to. Tras el fracaso del uso a gran escala de las herramientas
de mejora de la privacidad (PET, privacy enhancing tech-
nologies), sequidas de la nocién de privacidad por disefio

(PbD, privacy by design), considerada como una obligacién
legal en la propuesta de Regulacién General de Proteccién
de Datos (GDPR, General Data Protection Regulation) bajo
el titulo Proteccion de Datos mediante Disefio (DPbD, data
protection by design), el recién llegado se llama gestién de
datos personales (GDP).?® Esta nocién se entiende mejor
como un intento de construir arquitecturas y marcos de
confianza que hagan posible la minimizacion de datos y el
consentimiento informado, con la esperanza de volver a
llevar a los usuarios finales a la ecuacién de los ecosistemas
de los datos personales. No entraré en tecnicismos, sino que
me referiré a la definiciéon que dan Bus et al. Nguyen (2013)
de GDP sensible al contexto como una aplicacién de TIC que:

«Permite que el individuo controle el acceso a sus datos per-
sonales y su uso de tal forma que le da suficiente autonomia
para determinar, mantener y desarrollar su identidad como
individuo, lo cual incluye presentar aspectos (atributos) de
su identidad segun el contexto de las transacciones (comu-
nicacion, comparticién de datos, etc.), asi como considerar
limitaciones relativas a sus preferencias personales y normas
culturales, sociales y legales».?®

La definicién contiene muchos términos vagos, pero a ve-
ces ser mas especifico significa disminuir la proteccién. Es
necesario definir nociones como «identidad», «suficientey,
«contextoy y «protecciény, pero cuanto mds definamos,
mas reduciremos la aplicabilidad del concepto —por lo tan-
to, si queremos sequir con mds definiciones es preferible
limitarlas al dmbito operacional-.>° Es importante recalcar
que el término identidad se usa aqui de dos formas distintas.
Primero, como una referencia al yo y segundo, en el sentido
técnico del conjunto completo de atributos que definen a
una persona o en el sentido técnico de uno o mas puntos
de datos que Unicamente identifican a una persona. La
idea que hay detrds de la GDP es que el uso de identidades
técnicas tiene unimpacto sobre el desarrollo de la identidad
en el sentido de individualidad, lo cual quiere decir que el
uso de identidades en el yo técnico deberia restringirse
a proteger la construccion de la identidad en el sentido

26. Art.15de 12 D 95/46 CE y art. 20 de la GDPR propuesta. En lo relativo a las diferencias, véase Hildebrandt (2012, pags. 41-56).

27. Sobre la antelacién a nuestras intenciones en funcién de la publicidad comportamental, véase McStay (2011, paqg. 3).

28. Evidentemente muchas entidades comerciales y organismos gubernamentales estdn literalmente manejando los datos personales de otras
personas. Cuando me refiero a GDP, quiero decir una GDP centrada en el usuario, que facilite una medida de control a la persona propietaria
de los datos. Esto puede incluir o no transparencia sobre qué perfiles encajan con los puntos de datos de una persona, incluso si dichos
puntos de datos no se consideran como datos personales (porgue son simples atributos, no facilmente vinculables a un identificador Gnico).

29. Bus et al. (2013).

30. Lo cual permitird a las personas discutir una interpretacién restrictiva.
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de la individualidad.®" Una forma de consequir proteccién
contra las «limitaciones irrazonables a la construccion de la
identidad propia»? seria utilizar la GDP como instrumento
para una divulgacién minima, por ejemplo permitiendo la au-
tenticacién mediante credenciales basadas en atributos en
lugar de la identificaciéon completa. Al revelar solo el atributo
necesario para la provisién de un servicio (superar o no una
edad determinada, ser hombre o mujer, poseer o no cierto
titulo, tener suficiente crédito) se previene la diseminacién
innecesaria de datos personales. Una de las desventajas de
esta forma de actuar es que entonces el perfil de las perso-
nas se construye basandose en sus atributos; aun siendo
anénimas pueden convertirse en publico objetivo, ya que
los macrodatos pueden realizar inferencias a partir del uso
de sus atributos. Otra desventaja es que los proveedores de
servicios necesitardn pruebas de que el atributo en cuestion
es efectivamente un «verdaderoy atributo de esa persona,
lo cual requerird un vinculo con una identidad raiz que sea
laidentidad real o verdadera. Sobre todo en situaciones en
las que no se requiere este vinculo puede que aumenten las
limitaciones sobre la construccién de identidad, basdndose
en un andlisis de perfiles personalizado.

La monetizacién de nuestros propios datos
personales

Algunas formas de GDP tratan esforzadamente de hacer
posible que la propia persona interesada monetice sus datos
personales. Ello es interesante porque simplemente se re-
conoce que los datos personales y otros datos actualmente
estdn monetizados y se acepta que ello tiene consecuencias
para las personas con las que estan relacionados los datos o
para aquellas a las que se aplican los derivativos de datos.
En lugar de luchar contra la monetizacién, la idea es que
esta puede crear valor afiadido, pero también implica que las
personas cuyos datos se utilizan como recurso obtienen una
parte de los beneficios (Novotny et al., 2013). Aqui podemos
aplicar el principio de maximin de Rawl:** quien sea capaz de
crear valor afiadido tiene derecho a una porcién mas grande
del pastel, siempre y cuando los mas desaventajados no vean
reducida la suya. Es una forma de lograr justicia distributiva.
Se basa en la idea de que si todos compartimos el mismo

31. Hildebrandt (2008).
32. Agreetal. (2001, pag. 7).
33. Hildebrandt et al. (2013).
34. Rawls (2005).

35.
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pastel, la distribucién, en principio, deberia ser equitativa,
mientras que quien agrande el pastel tiene derecho a una
porcién un poco mayor, con el objetivo de fomentar ese
agrandamiento. La restriccién moral del principio maximin
es que nunca quedaran en desventaja los que tienen las
porciones mas pequefias, porque ellos también tienen que
mejorar (0 como minimo conservar su porcién original). Asf
pues, la GDP no deberia crear asimetrias que, como ciuda-
danos, como consumidores, empeorasen nuestra situacién
en lo relativo a nuestra parte del valor monetario respecto
almomento anterior a la llegada del andlisis de macrodatos,
lo cual implicaria nuestra participacién en la monetizaciény
nos permitiria obtener una parte de los beneficios. También
mantendria el estimulo para inventar aplicaciones para el
analisis de macrodatos, ya que quien crea valor afiadido
consigue una buena parte de los beneficios.

Desde luego, existen otra clase de razones para involucrar
a los ciudadanos y consumidores en la creacién de valor
afladido: mejoraria nuestra autonomia, nos permitiria des-
cubrir cémo podemos influir en los sistemas auténomos de
toma de decisiones, compensaria las asimetrias de cono-
cimiento que de otro modo persistirdn. En pocas palabras,
reinstalaria el sistema de control y equilibrio en el que se
basa el estado de derecho, y asi reinventaria de algin modo
el estado de derecho en la era de los macrodatos. Y no
solamente con relacién al gobierno, sino también con otros
destacados participantes que pueden ser mas poderosos
que un gobierno. Sin embargo, existen también grandes
preocupaciones respecto a los sistemas de GDP que per-
miten que las personas interesadas moneticen sus datos
personales. La principal pregunta es hasta qué punto la
GDP puede simplemente ser cooptada por laindustria y los
organismos gubernamentales para monetizar mas nuestros
datos, precisamente mediante la implicacion de nuestra ini-
ciativa.®® Por ejemplo, {qué sucederia si pudiéramos prever
qué comportamientos aumentaran el valor monetario de
nuestros datos de comportamiento observados? éQué con-
secuencias tiene el ser conscientes de que podemos ganar
dinero casando esos perfiles inferidos que nos convierten en
entidades rentables? ¢Cudndo empezaremos a leer ciertos
contenidos solo porgue hacen posible la monetizacién, en

Tiene que ver con un tipo de autocensura sobre nuestro propio comportamiento, cf. Hutton et al. (1988).
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lugar de leer contenidos que no tienen ningun interés para
los brokers de datos, las redes publicitarias y los especia-
listas en marketing viral de la era de los macrodatos? éNos
influirdn los micropagos automatizados que acompafiardn
nuestros comportamientos legibles por mdquinas? éNos va
a convertir esto —a nosotros, grupos observados de puntos
de datos— en esclavos de los macrodatos? ¢Si o no?

3. Finalidad vinculante en la era
de los macrodatos

Antes de contestar a la pregunta sobre si somos esclavos
de los macrodatos, investigaré uno de los principios fun-
damentales de la legislacién sobre proteccién de datos,
sometido ahora a una extrema presién para que ceda ante
un modo mas flexible de abordar el uso de datos. Esto
tiene que ver con el principio de finalidad vinculante, que
implica dos reglas interconectadas: (1) el procesamiento
de datos personales solo esta permitido si hay finalidades
explicitas y concretas, y (2) el posterior procesamiento no
estd permitido si la finalidad ya no se mantiene, salvo si
hay otra finalidad que no es incompatible con la original.®
La finalidad vinculante estd intimamente relacionada con
la nocién de divulgacién minima o minimizacién de datos.
Cuando la finalidad ya no se mantiene, el procesamiento de
datos esilegal incluso si hubo consentimiento. Bajo la actual
legislacion de la Unién Europea, una persona no puede
renunciar a su derecho de conformidad con la limitacién
de finalidad, porque sea cual sea el motivo de aplicacién
(articulo 7 de la Directiva de Proteccién de Datos) seran de
aplicacion todas las condiciones del procesamiento licito de
datos (articulo 6 de la Directiva de Proteccién de Datos). En
el caso de consentimiento (uno de los motivos del articulo 7),
es de aplicacidn la limitacion de la finalidad. Mis preguntas
en este trabajo son cémo esta relacionado este principio con
«n =todosy» de los macrodatos, y cdmo esta relacionado con
el tipo de soluciones de la GDP. M3s concretamente, cémo
estd relacionada la finalidad vinculante con la integridad
contextual, la destacada propuesta de Helen Nissembaum
pararepensar la privacidad y la protecciéon de datos, en una
era en que la oposicion entre la esfera privada y la publica
es demasiado burda para que funcione.¥

Finalidad vinculante y «N = todos»

Enla medida en que los macrodatos permiten «hacer a gran
escalalo gue no se puede hacer a una escala mas pequefiay,
la finalidad vinculante parece que esta en conflicto con el
argumento de los macrodatos. Los macrodatos quieren n,
ni mas ni menos. La minimizacion de datos, que es posible,
por ejemplo, mediante tecnologias de credenciales basadas
en atributos, significa que se reducen los puntos de datos
proporcionados (datos voluntarios u observados) a solo
los que son necesarios para la finalidad del procesamiento
de datos. Por ejemplo, en lugar de dar nuestro DNI para
demostrar la edad que tenemos al comprar bebidas alco-
hélicas, solo tenemos que afirmar que tenemos mas de
dieciocho afios y aportar la prueba necesaria sin revelar
otros puntos de datos (es decir, la edad concreta, si somos
hombre o mujer, etc.). La minimizacién de datos también
significa que en lugar de permitir que terceras partes
rastreen nuestros patrones de navegacion por diferentes
webs, solo damos permiso a las webs que visitamos para
observar los comportamientos necesarios para las opera-
ciones técnicas y funcionales de la web en cuestidn. De este
modo, el objetivo del procesamiento de datos observados
se limita a lo necesario para una experiencia de usuario
fluida dentro del campo de nuestra atencién. Pero, iqué
pasa si los datos observados se extraen para servir al
interés legitimo de la red publicitaria que nos rastrea y
localiza? {Qué ocurre si el objetivo explicito y especifico
de Google Adwords es crear valor afiadido tanto para el
publicista como para la web que ofrece espacio a la subasta
de anuncios basada en publicidad comportamental? &Y
si los departamentos gubernamentales deciden volver a
utilizar datos con el fin de cumplir una nueva obligacién
legal, ahorrando asi a los ciudadanos la aburrida tarea
de aportar los mismos datos una vez tras otra? ¢{Es po-
sible que los datos recogidos para facturar el consumo
de electricidad se utilicen para detectar un fraude, si el
fraude esta relacionado con la seguridad social? éPuede
ser que una obligacién legal para las empresas de redes
inteligentes, que consista en proporcionar datos para la
policia, invalide el principio de la finalidad vinculante? El «n
= todosy» de la deteccién de fraudes implica un argumento
para tener siempre mas puntos de datos sobre los ciu-
dadanos, estableciendo correlaciones entre, por ejemplo,
consumo eléctrico, movilidad, localizacién, datos de trafico

36. Art.6b,c, d, edelaD95/46/CEy art.5b, ¢, d, e y 6(4) de la propuesta GDPR.

37. Nissenbaum (2010).
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de telecomunicaciones y comportamientos fraudulentos.
¢Cudleralaldgica del articulo 6 (4) de la versién primera de
la propuesta Regulacién General de Proteccién de Datos?

«Cuando la finalidad de un posterior procesamiento no es
compatible con la finalidad para la que se han recogido los
datos personales, el procesamiento debe tener una base legal
como minimo en uno de los motivos a los que se refieren los
puntos (@) a (e) del parrafo 1. Ello serd de particular aplicacién
a cualquier cambio en los términos y condiciones generales
de un contrato».

¢Querria ello decir que, contrariamente a la legislacién ac-
tual, uno podria dar su consentimiento para que se vuelvan
a utilizar datos para una finalidad incompatible? O éseria
posible que los gobiernos crearan nuevas «obligaciones
legales» para volver a utilizar datos personales, o decir que
la reutilizacion es necesaria y proporcional «para llevar a
cabo untrabajo de interés publico»? éPodria haber sido esta
una buena forma de hacer que la protecciéon de datos sea
compatible con las posibilidades de crear valor afiadido en la
erade los macrodatos? ¢Si? El grupo de trabajo del articulo
29 sobre proteccién de datos opind que esto erosiona tanto
la minimizacién de datos como la finalidad vinculante, por-
que el consentimiento significa muy poco en estos tiempos
de sobrecarga cognitiva y las nuevas obligaciones legales
no deberian justificar automdticamente la reutilizacién de
datos.®® Por otro lado, si los macrodatos son interesantes
porque generan modelos que de otro modo no hubiéramos
podido prever y asi hacen posible un uso impredecible,
entonces la finalidad vinculante es presuntuosa y parte
de una premisa equivocada. No sabemos por adelantado
qué uso va a ser posible, y para descubrirlo primero te-
nemos que extraer los datos, y para saber qué datos son
relevantes tenemos que extraer cuantos mas datos mejor
(«n =todosy). El valor de los macrodatos solo serd un valor
libre si admitimos la novedad que supone el conocimiento
inferido y repensamos la finalidad vinculante de acuerdo
con el potencial innovador de sus resultados.3®

Si'la GDP es la solucién, scudl era el problema?

Investiguémoslo comprobando sila GDP es combinable con
la finalidad vinculante. La GDP significa que una persona
tiene acceso a dénde, cudndo y cémo se procesan sus da-

Esclavos de los macrodatos. {0 no?

tos personales, asi como control sobre todo ello. Y, quizas
también, sobre la finalidad con la que se procesan sus datos,
aunqgue esto ya no es tan evidente. Si la GDP solo permite
garantizar el acceso a los datos y tener informacién sobre
qué entidad los utiliza, no representa ninguna ayuda para
hacer posible la limitacién de finalidad. Para consequir dicha
limitacion de finalidad, es necesario revisar la politica sobre
privacidad, las condiciones del servicio o el acuerdo de per-
miso del usuario con antelacién y confiar en que quien tiene
control sobre los datos se atendra a ello. Alternativamente,
seria necesario que los datos viajaran con una mochila de
metadatos que determinasen su uso legitimo, incluidas las
condiciones de su eliminacidn (o sea, aplicabilidad inmediata
cuando se den determinadas circunstancias). Lo preferible
seria que esta mochila permitiera alguna forma de infor-
macién maquina a magquina sobre lo que sucede, mientras
que la GDP, por ejemplo, podria tener un panel o tablero de
control que permitiria la destruccidn selectiva de flujos de
datos individuales si se descubriera que se hacia de ellos
un uso ilegal o, en el caso de procesamiento de datos con
consentimiento, si el uso ya no fuera deseable (si se retirase
el consentimiento).

Pero si nos fijamos en la estructura de incentivos del and-
lisis de macrodatos, volvemos a enfrentarnos a la nocién
de «n = todos». La GDP se puede utilizar para facilitar la
extraccién de cuantos mas datos mejor. En particular, si la
GDP se disefia de tal forma que nos permite compartir la
monetizacién de nuestros puntos de datos, nuestro tablero
de mandos de GDP puede convertirse en una play station
que genere verdaderos beneficios. Podemos aprender a
cambiar los flujos de datos para generar los maximos be-
neficios, podemos manejar nuestros datos de tal forma que
tengamos libre acceso a la mayoria de los servicios. {0 no?
Quiza podemos manipular los flujos de datos —de nuestros
datos observados de comportamiento de navegaciéon— de
tal modo que encajen con perfiles rentables. Podemos
aprender a aprovecharnos del sistema. Y, desde luego,
va a haber quien intente piratear nuestros flujos de datos
para consequir acceder ilegalmente a nuestros beneficios.
Pero manipular flujos de datos o cambiar patrones de datos
comportamentales implica probablemente cambiar nuestro
comportamiento. ¢Queremos sinceramente sintonizar nues-
tros comportamientos legibles por maquinas con motores
de explotaciéon comercial (y seremos realmente nosotros los

38. Grupo de trabajo del art. 29, Opinién 03/2013, WP203 sobre el principio de finalidad vinculante, en 38.

39. Massiello et al. (2010, pags. 119-124).
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que los explotemos cuando los sistemas de GDP se pongan
enmarcha)? {0 quienes nos ofrecen dinero nos empujardn
sutilmente hacia una actitud sumisa? Sumisa ante cualquier
plan gue los que estan dispuestos a pagar por nuestros datos
nos tengan destinado: étodo lo que hagamos va a medirse,
almacenarse y extraerse para hacernos mas influenciables,
mds sumisos y mds previsibles?

Entonces, équé problema nos resuelve la GDP? ¢{Deja
gue nos hagamos la ilusién de controlar nuestros propios
puntos de datos y nos invita asi a colaborar en nuestra
propia subversiéon? ¢{Estamos en nuestras ultimas fases
antes de convertirnos en un compuesto de puntos de datos
mercantilizados y mercantilizables, en un recurso cognitivo
para los sistemas informaticos inteligentes que controlan
nuestros entornos externos, las infraestructuras decisivas,
los sistemas de redistribucién de ingresos (llamados impues-
tos), y cerca de las futuras infraestructuras de impresién en
3D distribuida? éLa asimetria de conocimientos entre los
usuarios finales, por un lado, y las empresas, los ingenieros
y los disefiadores de sistemas distribuidos interconectados
de procesamiento de datos personales, por el otro, no es ya
tan acusada que la mera idea de recuperar el control pone
de manifiesto un malentendido fundamental de hasta qué
punto ya estamos bajo control (su control)? De momento,
propongo que no nos dejemos arrastrar por el tecnopesi-
mismo, aungue volveré a este punto en la Gltima parte de
mi trabajo.

Finalidad vinculante e integridad contextual

Antes de eso, investigaré rapidamente el vinculo entre fina-
lidad vinculante e integridad contextual. Ambas nociones
tienen que ver con laidea de que las legitimas expectativas
entorno alacomparticidon de datos dependen en parte del
papel gue desempefia quien controla los datos (énuestro
médico, la Agencia de Seguridad Nacional o Facebook?),
de lafinalidad del procesamiento (émejorar nuestra salud,
prevenir ataques terroristas, aumentar el valor de las ac-
ciones?) y del contexto (éestamos hablando de consejos
médicos, de sequridad y proteccién del comercio?). Otra
diferencia es que la finalidad vinculante requiere una
previa articulacién de finalidades especificas, explicitas y
legitimas que vinculen y asi restrinjan el posterior proce-
samiento de los datos personales. La integridad contextual

40. Nissenbaum (2010).
41,
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parece, por un lado, mds vaga, y no necesita una previa
determinacién de objetivos explicitos y especificos; y, por
otro lado, mds precisa ya que hace que el procesamiento
legitimo dependa de las legitimas expectativas ligadas a un
contexto concreto, independientemente de articulaciones
explicitas de finalidades concretas. Otra diferencia es que
el principio de limitacién de finalidad es aplicable a los
datos personales individuales, mientras que la integridad
contextual atafie a los flujos de datos. Lo primero es una
obligacién legal relativa al procesamiento de datos dentro
de las jurisdicciones de la UE, lo sequndo es un principio
ético, desarrollado en los Estados Unidos la especialista
en ética Helen Nissenbaum*® e incorporado a la Ley de los
Derechos de Privacidad del Consumidor (Consumer Privacy
Bill of Rights) anunciada por la administracién de Obama
(pero sin poder vinculante y evidentemente no pensada
para ser aplicable a la Agencia de Seqguridad Nacional).* La
integridad contextual es especialmente importante en los
Estados Unidos debido a la llamada doctrina de la tercera
parte, segun la cual una vez que los datos se han facilitado
a otra parte, se consideran publicos y pueden ser com-
partidos por esa otra parte, por ejemplo, por los cuerpos
policiales, salvo que se haya establecido de otra forma en
el contrato pertinente, en la politica de privacidad o en el
estatuto. Quiza la finalidad vinculante dependa demasiado
de la vieja idea de que es posible y razonable tomar una
decision sobre la finalidad del procesamiento de datos con
antelacién, cuando precisamente el valor afiadido de los
macrodatos reside en parte en la posibilidad de descubrir
nuevos objetivos que pueden crear una situacién en la
que todos salimos ganando. Sin embargo, la integridad
contextual podria restringir la fusién de la base de datos al
prohibir el uso de datos en un contexto que no se ajusta al
contexto en el que se recogieron. Exactamente igual que en
el caso de la finalidad vinculante, esto plantea la cuestién
del valor afladido que representan los hallazgos inespera-
dos en la extraccion transcontextual de datos: éhallazgos
que pueden dar lugar a nuevos tratamientos médicos, a
una mejor prediccién de las intenciones terroristas, a mas
posibilidades de eleccién para el consumidor?

La finalidad vinculante, asi como la integridad contextual,
desafian la argumentacion de los macrodatos; épodemos
tener nuestro pastel y comérnoslo? Para averiguarlo,
tendremos que analizar los peligros que entrafia la reuti-

Véase: <http://www.whitehouse.gov/the-press-office/2012/02/23/we-can-t-wait-obama-administration-unveils-blueprint-privacy-bill-rights>.
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lizacién de los mismos datos para una finalidad distinta.
Es decir, después del consentimiento o basada en una
competencia legal, y también los peligros derivados de
la extraccion de datos transcontextuales. Estos peligros
pueden resumirse como los de una sociedad de la vigi-
lancia, en la que esta vigilancia puede ser ejercida por
el gobierno, pero también por las empresas comerciales
y en la que las mayores amenazas llegan cuando ambas
entidades se sientan para intercambiar los datos que
poseen respectivamente. Cuando la Agencia Nacional de
Seguridad se introduce en los metadatos de las grandes
compafiias de internet, y la ciencia y el comercio se nutren
de datos abiertos, crece el enigma de «n =todos» y se po-
sibilita el uso de refinados derivativos de datos para lograr
estremecedoras ilusiones de omnisciencia. En el siguiente
apartado volveré alo que es realmente el problema de este
tipo de ilusion omnisciente de «n = todosy». Aqui afirmaria
gue no, gue no siempre podemos tener nuestro pastel y
comérnoslo. A veces podemos y a veces no. Depende.
Pero si no podemos, tenemos que inventar maneras para
gue no nos atraigan a compartir nuestros puntos de datos
a cambio de satisfacciones momentaneas o recompen-
sas inmediatas. Aungue la economia comportamental
es bastante superficial en su andlisis de la interaccién,
confirma el viejo mito de Odiseo y las sirenas. Teniendo
en cuenta que seqgun parece preferimos decididamente la
satisfaccién inmediata a recompensas a mas largo plazo,
es necesario que levantemos una proteccién en nuestro
entorno que nos ayude a mantener el rumbo. Exigir una
determinacién previa de la finalidad del procesamiento
de datos puede ser una manera de evitar una recogida
de datos demasiado entusiasta. Y como disposicion legal
puede tener mas fuerza que un principio ético para ate-
nerse al contexto.

A continuacién, volvamos a la cuestidén de en quién nos
podemos convertir, como individuos y como sociedad,
si cada vez dependemos mds de las infraestructuras de
los macrodatos. Esta reflexién tendria que ayudarnos a
valorar si una especificacion previa de la finalidad y la
limitacién del uso son condiciones para que evolucione-
mos hacia el tipo de personas y el tipo de comunidad que
deseamos.

42. Morozov (2013, pdg. xiv).
43. Brownsword (2005, pdgs. 1-22).
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4. Final: ;Quiénes somos en la era
de los macrodatos?

La funcién de autocompletar:
;se nos empuja sutilmente hacia la sumisién?

Esto nos Ileva otra vez al tema del impacto que tiene el
analisis de los macrodatos sobre nuestra mente, nuestro yo
y nuestra sociedad. Morozov ha resumido perfectamente los
inconvenientes de laimaginada omnisciencia («n = todosy),
combinados con la mentalidad solucionista de los frikis de
Silicon Valley. En su ultimo libro nos recuerda que:

«[ilmperfeccién, ambigliedad, opacidad, desorden y la opor-
tunidad de equivocarse, de pecar, de cometer errores: todo
esto forma parte de la libertad humanay cualquier intento en-
caminado a desenraizarlo también desenraizara esa libertady.*

El filosofo del derecho Roger Brownsword también planted
un argumento parecido al referirse al solucionismo tecno-
legal:® si las tecnologias hacen posible que impongamos
la sumisidn, es que ya no estamos en el reino de la ley.
Para poderse calificar de ley, necesitamos el derecho a
desobedecerla, a desafiar su validez ante normas legales
superiores y a combatir su aplicaciéon en determinados
casos. Los controles y equilibrios del estado de derecho
y la divisién de tareas entre legislador, administracién
y tribunales implican que la ley apela a la razén y no es
inamovible. Cuando las tecnologias imponen la sumisién,
estamos en el reino de la administracién o la disciplina.
Si los macrodatos permiten una anticipacién persistente
y subliminal a nuestras intenciones, si autocompletan
nuestros entornos basandose en preferencias inferidas y
posibilitan el tipo de calculada influencia que nos convierte a
todos enindividuos que respetan la ley, simpaticos, sanos y
productivos, deberiamos dar un paso atras y reconsiderarlo.

Por todo ello no deberfamos dejarnos engafiar por los
tecnooptimistas que deben de tener sus razones para empu-
jarnos hacia la autocomplecién. Y tampoco nos deberiamos
dejar impresionar excesivamente por los tecnopesimistas
que anuncian el fin del mundo. Aunque es acertada la obser-
vacién de que por ahora somos presa facil para los entornos
inteligentes que nos tientan para subvertirnos, al tiempo
gue nos volvemos adictos a la Gltima aplicacién, también
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es acertada la observacion de que estamos aprendiendo.
Aprendemos, igual que maquinas que ejecutan el cédigo de
la ultima forma de inteligencia artificial. La pregunta es qué
aprendemos. Como hemos indicado mas arriba, lo esencial
es que tenemos que inventar formas de anticiparnos a cémo
los entornos inteligentes se anticipan a nosotros, a adivinar
coémo nos leen, a averiguar qué futuros actuales se infiereny
como influyen en nuestra actualidad futura. Porque aungue
las maquinas desarrollen muchos futuros presentes (pre-
dicciones de nuestros comportamientos futuros) solo habra
un presente futuro. Para reconciliarnos con los entornos
inteligentes basados en los datos, tenemos que aprender a
ser mas inteligentes que ellos, a ir un paso por delante de
ellos mientras ellos intentan ir un paso por delante nuestro.
Quizd nos parezca un tarea agotadora, pero no tiene por qué
serlo. Al contrario, es de dénde venimos y lo que valoramos
de la sociedad humana: la reiteracién de una anticipacion
mutua y doble.

¢Una doble contingencia de interaccién
persona-maquina?

Los socidlogos lo han denominado la «doble contingenciay
de la interaccién humana.** Es lo que constituye tanto la
sociedad humana como el yo individual. Es lo que crea in-
certidumbre en torno a si queremos decir lo mismo cuando
utilizamos la misma palabra y nos presiona para buscar
técnicas y tecnologias que estabilicen el significado a pesar
de suinherente inestabilidad. La doble contingencia significa
gue yo necesito anticiparme a cémo tu me vas a entender,
para tener un significado I6gico. Mead lo llamé «adoptar el
papel del otro», imaginandonos cémo los demds nos ven
y asi nacer como persona, desarrollar un sentido del yo.*
Si le digo a una nifia: «tu Sally» sefialdndola con el dedo, y
«yo Mireille» sefialdandome a mi misma, la nifia repetird: «tu
Sally» sefialdndose a ella, y «yo Mireilley, sefialdndome a mi.
La corregiré, pero la nifia se sorprendera y repetira de nuevo
el gesto y el nombre. En el momento en que Sally entiende
que para mi ella es «tuy, mientras que para si misma ella
es «yoy, vuelve a nacer, capaz de adoptar la perspectiva de
otra persona. Ahora la nifia puede reinventarse, predecirse
a si misma, reflejarse en si misma, provocar expectativas
de si misma vy, finalmente, ser provocativa al violar dichas

44.
45.
46.
47.

Vanderstraeten (1995).
Mead et al. (1962).
Ricoeur (1992).

Zizek (1991), nota 10.
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expectativas. Aqui es donde emergen nuestro sentido
del humor y nuestro sentido de la libertad humana. Esta
libertad no se puede reducir a la eleccién del consumidor
0 a la libertad de las restricciones externas, va ligada a la
capacidad de revisién de nosotros mismos y de cambiar el
rumbo, basadas en cémo prevemos que serdn interpretadas
nuestras acciones. Y todo ello es posible adoptando la pers-
pectiva del otro. Esta es larazén por la cual Ricoeu hablaba
de Oneself as Another.“¢ Y también es la razén por la que
Zizek destacé que la «comunicacién es un malentendido
con éxito»;*” no cualquier malentendido, sino uno que tenga
éxito. ¢En qué? En alimentar la ambigliedad productiva del
lenguaje humano, que nos permite actuar de comun acuerdo
a pesar de los recurrentes cambios de significado. En ge-
nerar nuevos significados a partir de los intersticios de los
malentendidos no intencionados, lo cual abre las puertas a
nuevas formas de ver las mismas cosas, que de este modo
se transforman en otras cosas y nos permiten reflexionar
sobre las implicaciones de nuestras acciones, revisandolas
con una mirada nueva la de los otros.

¢Qué pasa (1) si resulta que ahora son las maquinas las
que se anticipan a nosotros, y qué pasa (2) si nosotros nos
empezamos a anticipar a cémo esas maquinas de andlisis
de perfiles se anticipan a nosotros? Parece que para «entrar
en nuestro propio yo» en un entorno inteligente tengamos
que adoptar la perspectiva de las maquinas de inferencia.
Mientras las maquinas tratan de averiguar quiénes somos,
nosotros trataremos de burlar el sistema y decidir por no-
sotros mismos si efectivamente somos el tipo de persona
qgue las maquinas han calculado. Si la GDP hace posible
que adivinemos el valor de nuestros datos personales, la
doble contingencia puede reinstalarse. Entonces podremos
desarrollar, mediante la tecnologia, la capacidad de adivinar
como nos predicen y aprender coémo anticiparnos a la anti-
cipacion de nuestras intenciones. Suena bien. Sin embargo,
hay tres excepciones.

La primera tiene que ver con la pregunta de qué pasa si las
mdquinas se nos anticipan. Tenemos que reconocer que
las maquinas solo pueden tener en cuenta datos legibles
por maguinas y sus inferencias son contingentes sobre una
poblacién gue consiste en datos legibles por maquinas. Por
lo tanto, N no puede ser Todos, porgue no todos pueden
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ser discretizados. La datificacion es al mismo tiempo una
multiplicacién de la realidad, una virtualizacién en el sen-
tido de Deleuze*® y una reduccién de la realidad, porque
necesariamente traduce el flujo de la vida en puntos de
datos discretos. Por cierto, lo mismo vale para el lenguaje
escrito. Pero el lenguaje escrito es visible para aquellos que
han aprendido a leer y escribir, mientras que el lenguaje
informatico es el conocimiento secreto de los expertos.

La seqgunda concierne a la pregunta de qué nos pasaria
si empezdramos a anticiparnos a esas mdquinas. £Acaso
al averiguar cdmo «piensan» esas maquinas nos iriamos
pareciendo a ellas y perderiamos parte de la ambigledad
inherente al uso del lenguaje hablado y escrito? éTendrd
razén Brian Christian cuando dice que en lugar de ser las
maquinas las que se van pareciendo a nosotros, somos
nosotros los que nos estamos volviendo como maquinas?#°
¢Estara en lo cierto Maryanne Wolf al decir que la morfo-
logia y el comportamiento de nuestro cerebro cambiardny
que nos tendremos que preguntar qué hay que conservar,
destacando que no podemos dar por sentado que nuestro
cerebro se adapte sin perder lo que ha desarrollado a lo
largo de nuestra evolucién como animales lectores?>°

Latercera se refiere a la transparencia que reinstala la doble
contingencia. El modelo de la GDP, descrito anteriormente,
puede posibilitar la transparencia intuitiva a través de la
monetizacién. La introduccién de un tertium comparationis
en forma de dinero, de precio, podria darnos la capacidad
de prever cémo casan nuestros propios puntos de datos
con los modelos comportamentales inferidos. Pero, como
hemos visto antes, esto podria crear perversos incentivos.
Sin embargo la pregunta es si tenemos alternativas.

Hoy, la transparencia que se ofrece siempre que se requiere
consentimiento previo informado crea un «desbordamiento
del bufery: la cantidad de informacién que implica inunda
nuestra limitada racionalidad, lo cual permite la manipu-
lacién, por lo que escapa de nuestra atencion. A pesar de
que hay quien aplaude la iluminacién de las idees claires et
distinctes de Descartes, otros pueden opinar que generan

48. Deleuze (1994); Lévy (1998).
49, Christian (2011).

50. Wolf (2008).

51.
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sobreexposicion, lo cual sugiere erréneamente la posibili-
dad de luz sin sombras. La metafora del desbordamiento
del budfer sugiere en realidad que puede que necesitemos
una iluminacién selectiva y que tengamos una acuciante
necesidad de sombras. Por lo tanto, la pregunta mas in-
teresante sera qué deberia quedar en un primer plano y
dénde necesitamos oscuridad. En la pintura renacentista
las técnicas del claroscuro, el chiaroscuro, el Helldunkel,
se inventaron y aplicaron para sugerir profundidad y para
iluminar lo que se queria destacar. Jugando con la luz y
la sombra, la pintura atrae la atencién del espectador y
crea la peculiar experiencia de vernos arrastrados dentro
de la obra —como si estuviéramos de pie en la oscuridad,
atraidos por la luz—. El andlisis de los macrodatos nos invita a
reinventar algo parecido al claroscuro, una medida de trans-
parencia que nos permite prever lo que nos espera. Esto
nos permitiria enfrentarnos a cémo se nos estd agrupando,
correlacionando, enmarcando y leyendo, lo cual facilitaria
los prerrequisitos para el debido proceso. Finalmente, con
ello podriamos especular con nuestras sombras digitales y
adquirir el grado de fluidez que hemos aprendido a adquirir
con la lectura y la escritura.”

Termino mi trabajo haciendo referencia al enigma de
la esfinge en la tapa de un libro que acabo de coeditar
con Katja de Vries. En ella se ve a Edipo en el claro del
claroscuro. Edipo destaca, fuerte y voluntarioso, y mira
un poco impaciente. La esfinge estd en la sombra de
una cueva, potencialmente irritada porque un intruso
ha conseguido por fin desvelar su enigma. Sin embargo,
aunque Edipo haya resuelto el enigma, no puede evitar la
fragilidad fundamental que predice la esfinge. A pesar de
que la monetizacién de los puntos de datos personales
pueda ayudar a reinventar una nueva versién de la doble
contingencia que constituye nuestro mundo, no puede
resolver la incertidumbre fundamental que sostiene. En
realidad, necesitamos herramientas de transparencia que
nos ayuden a reinstalar dicha incertidumbre, en lugar del
exceso de determinacién que de otro modo podria hacer
posible la monetizacion.

Este parrafo y el siguente se basan en Hildebrandt (2013b, pdgs. 238-9 y 241).
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